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第一条
《中华人民共和国网络安全法》第五十九条网络运营者不履行本法第二十一条、第二十五条规定的网络安全保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。关键信息基础设施的运营者不履行本法第三十三条、第三十四条、第三十六条、第三十八条规定的网络安全保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处十万元以上一百万元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款。
自由裁量标准：
1、处一万元以上三万元以下罚款，对直接负责的主管人员处五千元以上两万元以下罚款；
2、处三万元以上七万元以下罚款，对直接负责的主管人员两万以上三万元以下罚款；
3、处七万元以上十万元以下罚款，对直接负责的主管人员处三万元以上五万元以下罚款；
4、处十万元以上三十万元以下罚款，对直接负责的主管人员处一万元以上三万元以下罚款；
5、处三十万元以上七十万元以下罚款，对直接负责的主管人员处三万元以上七万元以下罚款；
6、处七十万元以上一百万元以下罚款，对直接负责的主管人员处七万元以上十万元以下罚款。
第二条《中华人民共和国网络安全法》第六十条违反本法第二十二条第一款、第二款和第四十八条第一款规定，有下列行为之一的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处五万元以上五十万元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款：（一）设臵恶意程序的；（二）对其产品、服务存在的安全缺陷、漏洞等风险未立即采取补救措施，或者未按照规定及时告知用户并向有关主管部门报告的；（三）擅自终止为其产品、服务提供安全维护的。自由裁量标准：
1、处五万元以上十万元以下罚款，对直接负责的主管人员处一万元以上三万元以下罚款；
2、处十万元以上三十万元以下罚款，对直接负责的主管人员处三万元以上七万元以下罚款；
3、处三十万元以上五十万元以下罚款，对直接负责的主管人员处七万元以上十万元以下罚款。
第三条《中华人民共和国网络安全法》第六十一条网络运营者违反本法第二十四条第一款规定，未要求用户提供真实身份信息，或者对不提供真实身份信息的用户提供相关服务的，由有关主管部门责令改正；拒不改正或者情节严重的，处五万元以上五十万元以下罚款，并可以由有关主管部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照，对直接负责的主管人员和其他直接责任人员处一万元以上十万元以下罚款。
自由裁量标准：
1、处五万元以上十万元以下罚款，对直接负责的主管人员处一万元以上三万元以下罚款；
2、处十万元以上三十万元以下罚款，对直接负责的主管人员处三万元以上七万元以下罚款；
3、处三十万元以上五十万元以下罚款，对直接负责的主管人员处七万元以上十万元以下罚款。
第四条《中华人民共和国网络安全法》第六十二条违反本法第二十六条规定，开展网络安全认证、检测、风险评估等活动，或者向社会发布系统漏洞、计算机病毒、网络攻击、网络侵入等网络安全信息的，由有关主管部门责令改正，给予警告；拒不改正或者情节严重的，处一万元以上十万元以下罚款，并可以由有关主管部门责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照，对直接负责的主管人员和其他直接责任人员处五千元以上五万元以下罚款。
自由裁量标准：
1、处一万元以上三万元以下罚款，对直接负责的主管人员处五千元以上两万元以下罚款；
2、处三万元以上七万元以下罚款，对直接负责的主管人员两万以上三万元以下罚款；
3、处七万元以上十万元以下罚款，对直接负责的主管人员处三万元以上五万元以下罚款。
第五条《中华人民共和国网络安全法》第六十四条网络运营者、网络产品或者服务的提供者违反本法第二十二条第三款、第四十一条至第四十三条规定，侵害个人信息依法得到保护的权利的，由有关主管部门责令改正，可以根据情节单处或者并处警告、没收违法所得、处违法所得一倍以上十倍以下罚款，没有违法所得的，处一百万元以下罚款，对直接负责的主管人员和其他直接责任人员处一万元以上十万元以下罚款；情节严重的，并可以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照。
自由裁量标准：
1、两年内第1次违反本条例规定，违法行为能及时改正的责令改正，给予警告、暂停相关业务并没收违法所得；
2、两年内第2次违反本条例规定，违法行为不能及时改正的责令改正，给予警告、停业整顿处违法所得一倍以三倍以下罚款，没有违法所得的，处三十万元以下罚款，对直接负责的主管人员和其他直接责任人员处一万元以上三万元以下罚款；
3、两年内第3次违反本条例规定，违法行为不能及时改正的责令改正，给予警告，关闭网站、处违法所得三倍以上七倍以下罚款，没有违法所得的，处三十万元以上七十万以下罚款，对直接负责的主管人员和其他直接责任人员处三万元以上七万元以下罚款；
3、两年内3次以上违反本条例规定，情节严重，吊销相关业务许可证或者吊销营业执照。处违法所得七倍以上十倍以下罚款，没有违法所得的，处七十万元以上一百万以下罚款，对直接负责的主管人员和其他直接责任人员处七万元以上十万元以下罚款；
第六条《中华人民共和国网络安全法》第六十八条网络运营者违反本法第四十七条规定，对法律、行政法规禁止发布或者传输的信息未停止传输、采取消除等处臵措施、保存有关记录的，由有关主管部门责令改正，给予警告，没收违法所得；拒不改正或者情节严重的，处十万元以上五十万元以下罚款，并可以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证或者吊销营业执照，对直接负责的主管人员和其他直接责任人员处一万元以上十万元以下罚款。电子信息发送服务提供者、应用软件下载服务提供者，不履行本法第四十八条第二款规定的安全管理义务的，依照前款规定处罚。自由裁量标准：
1、处十万元以上二十万元以下罚款，对直接负责的主管人员处一万元以上三万元以下罚款；
2、处二十万以上三十万元以下罚款，对直接负责的主管人员处三万元以上七万元以下罚款；
3、处三十万元以上五十万元以下罚款，对直接负责的主管人员处七万元以上十万元以下罚款。
第七条《中华人民共和国网络安全法》第六十九条网络运营者违反本法规定，有下列行为之一的，由有关主管部门责令改正；拒不改正或者情节严重的，处五万元以上五十万元以下罚款，对直接负责的主管人员和其他直接责任人员，处一万元以上十万元以下罚款：（一）不按照有关部门的要求对法律、行政法规禁止发布或者传输的信息，采取停止传输、消除等处臵措施的；（二）拒绝、阻碍有关部门依法实施的监督检查的；（三）拒不向公安机关、国家安全机关提供技术支持和协助的。
自由裁量标准：
1、处五万元以上十万元以下罚款，对直接负责的主管人员处一万元以上三万元以下罚款；
2、处十万元以上三十万元以下罚款，对直接负责的主管人员处三万元以上七万元以下罚款；
3、处三十万元以上五十万元以下罚款，对直接负责的主管人员处七万元以上十万元以下罚款。
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